Was ist eine Virtuelle Poststelle?

Mit der Anpassung des Verwaltungsverfahrensgesetzes an die
technische Entwicklung ist seit 2004 auch im Bereich der &ffentli-
chen Verwaltung die Verwendung digitaler Unterschriften — sog.
elektronischer Signaturen ermdglicht worden. Fir Kommunen, die
die Einfuhrung dieser Technik in Erwagung ziehen, stehen ver-
schiedene gangbare Wege, sich der technischen Herausforde-
rung zu stellen zur Auswabhl:

- Arbeitsplatzlésung: Einzelne Arbeitsplatze werden mit einer
entsprechenden technischen Infrastruktur (Signaturkarte,
Lesegerat, lokale Zusatzsoftware) ausgestattet.

- Insellésung: Fir einzelne Fachverfahren werden hersteller-
seitig Signatur- und Verschlisselungskomponenten geschaf-
fen.

- Virtuelle Poststelle: Es wird eine zentrale technische Infrast-
ruktur zur Unterstutzung von Signaturen und Verschliisse-
lungstechniken aufgebaut, an die einzelne Arbeitsplatze
bzw. Fachverfahren angeschlossen werden kdnnen.

Die Idee einer Virtuellen Poststelle ist nicht an Signatur- bzw.
Verschliisselungstechniken gebunden. Die strategische Uberle-
gung bei der Konzeptionierung einer Virtuellen Poststelle war
ursprunglich, dem inflationéren Gebrauch von elektronischer Post
durch die Einrichtung zentraler Posteingange zu begegnen.

Dieses Konzept wurde fir die Unterstutzung elektronischer Signa-
turen und Verschlisselungstechniken adaptiert und weiter entwi-
ckelt. Die Signierung/Signaturprifung und Ver- bzw. Entschlisse-
lung von Daten erfolgt nicht am einzelnen Arbeitsplatz oder inner-
halb des jeweiligen Fachverfahrens, sondern durch Einsatz von
Basisinfastrukturkomponenten mit standardisierten Schnittstellen.
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Worin bestehen die Vorteile einer Virtuellen Poststelle?

Die Vorteile dieses Konzeptes sind wirtschaftlicher und techni-

scher Natur:

- Die Ausstattung einzelner Arbeitsplatze mit Signaturkarte
und Lesegerat ist weitaus kostspieliger als die verwaltungs-
weite Nutzung von Behordenzertifikaten.

- Der administrative Aufwand ist bei einer zentralen Ldsung
um ein Vielfaches geringer als bei einem arbeitsplatzbezo-
genen Konzept.

- Das KRZN-Konzept der zentralen Virenabwehr muss nicht
auf den einzelnen Arbeitsplatz verlagert werden, da die Ent-
schlisselung vor dem Virenschutz stattfinden kann. Ver-
schlusselte Daten kdnnen namlich nicht auf enthaltene Viren
untersucht werden.

etc.

Wie ist die VPS des KRZN aufgebaut?

Das VPS-Konzept des KRZN unterscheidet zwischen zwei Arten
von Zugéangen fir elektronische Kommunikation:

- Unstrukturierte Daten in Form von Mails

- Strukturierte Daten in Form von Formulardaten

A. Mailverarbeitung

Fir die Mailkommunikation steht allen Kommunen ein zentrales
Mail-Gateway (JULIA-MailOffice) zur Verfugung, auf dem alle
Zertifikate und Schlissel, die fur den Signier- und Verschlisse-
lungsvorgang benétigt werden, abgelegt sind.

Uber fur den Benutzer versteckte Systembefehle wird das Gate-
way mit den Kommandos fir Signierung und/oder Verschlisselung
versorgt. Die Kommandokonfiguration ist denkbar einfach und
kann von lokalen Administratoren uber die Organisationsdaten-
bank in eblro®/eRedaktion erfolgen.

Eingehende Mails werden zentral entschliusselt und die anhén-
genden Signaturen werden gepriift. Das Benutzerhandling erfolgt
Uber die vom KRZN angepasste Lotus Notes-Mailschablone durch
einfache Klicks. Auch das Ergebnis von Entschlisselung und
Signaturprifung kann sich der Benutzer innerhalb seiner gewohn-
ten Mailumgebung anzeigen lassen.

Sofern der Birger (ber eine technische Infrastruktur zum Versen-
den signierter/verschlisselter Mails verflgt, ist die Vorgehenswei-
se durch diese Infrastruktur vorgegeben. Fur die verschlisselte
Mailkommunikation mit Empfangern ohne Signaturkarte o.a. steht
ein sog. WebMailer zur Verfugung, auf den der Burger mit Benut-
zername und Passwort per gesicherter SSL-Verbindung zugreifen
kann. Hier kann er seine Nachrichten einsehen oder neue Nach-
richten an seine Verwaltung verschicken. Eine Mail an sein beste-
hendes Mailpostfach informiert ihn automatisch tUber den Erhalt
neuer Nachrichten in seinem WebMailer-Postfach. Die Regeln fir
das automatisierte Anlegen eines Benutzerkontos und die Uber-
tragung der Zugangsdaten ist konfigurierbar.

Der eingehende Mailverkehr im Uberblick:
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Der ausgehende Mailverkehr im Uberblick:
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B. Formularverarbeitung

Die Formulardatenverarbeitung erfolgt iber OSCI (Online Services
Computer Interface). Dabei handelt es sich um den Sicherheits-
standard fir die offentliche Verwaltung. Die Besonderheit besteht
in der doppelten Verschliisselung der Daten bei der Ubertragung
(Transport- und Inhaltsverschlisselung) und der Notwendigkeit
einer dem Sender und Empfénger zwischengeschalteten Pri-
fungsinstanz — dem sog. Intermediar.

Dem Birger wird — wie bislang auch — Uber das Redaktionssystem
ein Online-Formular zur Verfuigung gestellt. Dabei kann es sich um
PDF-Formulare vom Formularserver oder aber um selbst erstellte
HTML-, PDF- oder XML-Formulare handeln.

Ein einfacher Klick im Formular 16st den Start des Signiervorgangs
aus. Uber einen Wizard (ProINFORM) werden die Nutzer durch
die einzelnen Schritte des Signiervorgangs gefiihrt, bevor die
Nachricht signiert und doppelt verschliisselt dem Intermediar im
KRZN (Governikus) als XML-Datei ibergeben wird. XML (Exten-
sible Markup Language) gilt als Standarddatenaustauschformat fuir
die offentliche Verwaltung — man spricht daher auch vom X&V-
Standard.

Eine zentrale Datendrehscheibe (ProGOV) holt die Nachricht und
das vom Intermediar ausgestellte Prifprotokoll aus dem Kommu-
nenpostfach ab und Ubergibt es zur Weiterverarbeitung einer
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Datenbank (z.B. Oracle, MySQL, db2, Lotus Notes) oder versen-
det die Dateien per Mail an eine frei konfigurierbare Mailadresse.

Jedes Fachverfahren, das XML-Daten aus einer Standarddaten-
bank verarbeiten kann, ist geeignet, an die VPS angeschlossen zu
werden.

Die Archivierung sowohl der Mails als auch der Formulare und
Prufprotokolle kann optional Uber ein Saperion-Archiv im KRZN
erfolgen.

Die Formularverarbeitung im Uberblick:
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Welche Anwendungen stehen derzeit zur Verfligung?

Birger

WebService

Fur den Einsatz der Mailkomponente sind der Phantasie der
Verwaltungen kaum Grenzen gesetzt. Ein Beispiel: War es bislang
aus datenschutzrechtlichen Grinden unmdglich, personenbezo-
gene Daten per Mail auszutauschen, kénnen diese Daten Uber die
VPS nun verschlusselt Gbertragen werden.

Im Bereich der Formulardatenverarbeitung besteht derzeit die
Mdglichkeit, Online-Antrage auf Ausstellung von Geburtsurkunden
qualifiziert signiert zu Ubertragen. Die Daten werden in der KRZN-
eigenen Workflow-Engine eburo®/VIA verarbeitet. Ein Standard-
workflow ist hinterlegt.

Daneben koénnen selbstverstandlich prinzipiell alle Formulare
signierfahig gemacht und in eblro®/VIA weiter verarbeitet werden.

Was muss eine Kommune fir den Aufbau einer VPS veran-
lassen?

Die Hauptaufgabe der Kommune beim Aufbau einer eigenen VPS
liegen vor allem — wenn nicht gar ausschlielich — im organisatori-
schen Bereich. Zunéchst ist zu klaren, welcher der beiden Zugéan-
ge fur welche Daten und welche Arbeitsplatze gedffnet werden
soll.

Die Zugangseroffnung hat laut VwVfG unter Angabe der organisa-
torischen und technischen Rahmenbedingungen durch Bekann-
tmachung auf der Homepage zu erfolgen. Diese Rahmenbedin-
gungen sind behodrdenintern abzustimmen.
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Ggf. sind Dienstanweisungen anzupassen, um beispielsweise die
Verwendung des Verwaltungszertifikats zu privaten Zwecken zu
unterbinden.

Es sind Mustertexte fir die Kommunikation mit dem Birger zu
formulieren, wenn es bei der Kommunikation zu Problemen kommt
(z.B. Signaturkarte wird nicht unterstitzt).

Bei der Verarbeitung der Daten Uber ebiiro®/VIA muss eine Fest-
legung auf einen Workflow erfolgen, der in der jeweiligen Fachab-
teilung abzustimmen ist.

Das KRZN hat ein Vorgehensmodell ausgearbeitet, in dem alle
notwendigen Schritte im Einzelnen erlautert werden.

Welche Kosten sind mit dem Aufbau einer VPS verbunden?

KRZN-Anwender kénnen die Komponenten der VPS des KRZN
(JULIA-MailOffice, Governikus, ProINFORM, ProGOV) ohne
zusatzliche Aufwande nutzen und erhalten ein Behdrdenzertifikat
kostenneutral.

Fir andere Kommunen wird ein Nutzungsentgeld i.H.v. 0,12 € pro
Einwohner p.a. erhoben (Kreisverwaltungen 20%).

Fir die Nutzung eines eigenen WebMailers berechnet das KRZN
4.000 € p.a. (in- und extern).

Die Nutzung der Archivanbindung ist wahrend der Startphase nicht
kostenpflichtig.

Sofern eine eblro®/DMS- bzw. eblro®/VIA-Installation (oder ein
Update) notwendig sein sollte, wird diese nach Aufwand berech-
net. Ohne besondere Wiinsche ist mit einem Aufwand von 1-2 PT
zu rechnen.

Die Einstellung des eburo®VIA-Workflows kann durch geschulte
Mitarbeiter in der Verwaltung erfolgen. Soll die Einstellung tber
das KRZN erfolgen, wird dies unter MalRgabe der Komplexitat des
Workflows nach Aufwand berechnet.
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